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WHISTLEBLOWING

- WYMOg prawny |1 wyzwanie
dla sektora bankowego w Polsce

Do tej pory w Polsce nie uregulowano w sposéb kompleksowy zagadnienia
ochrony sygnalistow (ang. whistleblowers), czyli 0sob, ktére dziatajac w dobrej
wierze, informuja o nieprawidtowosciach lub zachowaniach nieetycznych
godzacych w interes pracodawcy i/lub dobro publiczne. W naszym kraju jedynie
sektor bankowy posiada w tym obszarze prawne regulacje i to od niedawna,
w zwigzku z czym jeszcze nie zdazyta wytworzyc sie odpowiednia praktyka
w dziedzinie ochrony sygnalistow. Czas pokaze, czy banki sprostaja temu
wyzwaniu i stang sie wzorcem dla innych dziedzin zycia gospodarczego kraju.

Rafat Hryniewicz, prezes zarzadu E-nform, analityk
kryminalny i kontroler wewnetrzny, specjalista w zakresie
analizy strategicznej, wywiadowczej i kryminalnej

r. 0 nadzorze makro- rajacy droge do prawnego uregulowania kwestii ochrony
] sygnallstow Nalezy jednak dodac ze nie by’la to inicjatyw-




to pierwszy tego typu akt prawny, ktéry szczegétowo regu-
luje zagadnienie whistleblowingu w obszarze regulowanym
Prawem bankowym. Procedurom anonimowego zgtaszania
naruszen prawa oraz obowigzujacych w banku procedur
i standardow etycznych poswiecony jest rozdziat 5 (§ 45)
Rozporzadzenia. Wskazuje on m.in., ze pracownicy banku
powinni mie¢ mozliwo$¢ zgtaszania naruszen za posred-
nictwem specjalnego, niezaleznego i autonomicznego ka-
natu komunikacji, a procedury zwigzane z sygnalizowaniem
nieprawidtowosci powinny okreslac¢ co najmniej:

» sposAb odbierania zgtoszen w sprawie naruszen, zapew-
niajac anonimowos¢ pracownikom przekazujacym informa-
cje,

* sposéb ochrony pracownikéw dokonujacych zgtoszen,
co najmniej przed dziataniami o charakterze represyjnym,
dyskryminacjg lub innym niesprawiedliwym oddziatywa-
niem,

» sposAb ochrony danych osobowych nie tylko pracownika
dokonujacego zgtoszenia, ale takze osoby, ktdrej zarzuca sie
dokonanie naruszenia - w przypadku negatywnej weryfika-
cji zasadnosci zgtoszenia naruszenia, bank obowiazany jest
niezwtocznie usunac ze swoich systeméw dane osobowe
zawarte w tym zgtoszeniu,

* sposob ochrony pracownika zgtaszajacego nieprawidto-
wosci, w przypadku jezeli ujawnit swojg tozsamosc, lub jest
ona mozliwa do ustalenia,

« wskazanie os6b odpowiedzialnych za odbieranie zgto-
szen naruszen,

* sposAb postepowania ze zgtoszeniem, w tym przekazywa-
nia go wskazanemu cztonkowi zarzadu lub radzie nadzorczej,
« termin usuniecia przez bank danych osobowych zawar-
tych w zgtoszeniach naruszen,

e termin powiadomienia podejrzewanej o naruszenie
osoby o dokonanym zgtoszeniu oraz o przeprowadzonej
procedurze weryfikacji, w przypadku pozytywnej weryfika-
cji zgtoszenia o naruszeniu.

Ponadto, zgodnie z Rozporzadzeniem zarzad ponosi odpo-
wiedzialnos¢ za adekwatnos¢ i skutecznos¢ procedur
anonimowego zgtaszania naruszen, natomiast rada nad-
zorcza dokonuje ich oceny. Rozporzadzenie naktada row-
niez obowigzek przeprowadzania regularnych szkolen dla
pracownikéow z obowigzujacych procedur dotyczacych zgta-
szania naruszen.

Woprowadzone w zycie przepisy Rozporzadzenia stworzyty
dla ,bankowego whistleblowingu” dogodne otoczenie praw-
ne i nalezy mie¢ nadzieje, ze zostanie to efektywnie wyko-
rzystane przez polski sektor bankowy. Nie jest tajemnica,
ze whistleblowing to najskuteczniejsze narzedzie do wykry-
wania nieprawidtowosci. Wedtug Stowarzyszenia Certyfiko-
wanych Ekspertéw ds. Oszustw (ACFE - Association of
Certified Fraud Examiners) w odniesieniu do naduzy¢ pra-
cowniczych (np. kradziezy, tapowek, fatszerstw), systemy
wewnetrznego, anonimowego sygnalizowania nieprawi-
dtowosci wykazuja najwieksza skutecznosé (okoto 40%
przypadkéw) sposréd wszystkich narzedzi wykrywania tego
typu zjawisk®. Kolejne z najskuteczniejszych narzedzi, czyli
audyt wewnetrzny jest znacznie mniej efektywne (ok. 15%
przypadkéw). Natomiast dodwiadczenia firmy doradczej
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PwC Polska pokazuja, ze na 338 projektéw sledczych, 69%
z nich zostato zainicjowanych dzieki informacjom sygnali-
stéw, 22% przez informacje kontroli wewnetrznej i 9%
przez informacje z innych zrodet®. Symptomatyczne dla pol-
skiego, bardzo powoli rozwijajacego sie whisttleblowingu
jest to, ze 73% sygnalistow pozostato anonimowych, co
nie moze dziwié, majac na uwadze fakt, ze 58% o0sdb prze-
widuje negatywna reakcje ze strony zespotu wobec sygnali-
sty (okazywanie dystansu, ztosliwe komentarze, wyklucze-
nie z zespotu kolezenskiego, jawne ignorowanie). Dlatego
tez od skutecznosci wdrozenia systemu zgtaszania niepra-
widtowosci w organizacji, uwzgledniajacej bezpieczenstwo
sygnalistow, zalezy jego efektywnosc.

Jak wiec skutecznie wdrozy¢ taki system w organizacji,
w tym banku? Z pewnoscia jest to proces ztozony i dtugo-
trwaty, wymagajacy wieloptaszczyznowego, konsekwentne-
go i odpowiedzialnego dziatania. Wdrazajac taki system
trzeba pamietac w szczegolnosci o nastepujacych elemen-
tach:

* petne wsparcie kierownictwa organizacji dla systemu
zgtaszania naruszen,

« okreslenie i ksztattowanie kultury etycznej organizacji (ko-
deksy etyczne, polityki antykorupcyjne, etc.),

» zdefiniowanie nieprawidtowosci/zachowan niepozada-
nych oraz zagrozen adekwatnych do organizacji (m.in. anali-
za ryzyka, badania ankietowe, etc.),

e integracja pracownikdéw z organizacja (zaangazowanie
w budowe systemu, procedur, identyfikacje zagrozen, etc.),
» objecie systemem wszystkich pracownikow oraz obsza-
row funkcjonowania organizacji,

e powierzenie funkcji zarzadzania zgtoszeniami osobom
kompetentnym, niezaleznym, bezstronnym i cieszacym sie
zaufaniem pracownikow,

» wdrozenie efektywnego nadzoru nad funkcjonowaniem
systemu (zarzad, rada nadzorcza),

e wdrozenie procedur dot. zgtaszania nieprawidto-
wosci oraz zasad ochrony sygnalistéw zgodnie z wymoga-
mi Rozporzqdzenia (deklaracje poparte faktycznymi dziata-
niami),

» wdrozenie mechanizmoéw umozliwiajgcych skuteczne
i bezpieczne przekazywanie informacji o nieprawidtowo-
Sciach (skrzynki mailowe, programy komputerowe, telefo-
ny),

» prowadzenie wstepnych, a nastepnie regularnych szkolen
dla pracownikéw z zakresu whistleblowingu, a takze kultury
etycznej organizacji,

o rzetelne zarzadzanie zgtoszeniami.

Wdrazany system zgtaszania naruszen powinien byc¢ spojny
z systemem zarzadzania w organizacji i opierac sie na za-
ufaniu miedzy pracownikami i kierownictwem. Oczywiscie
kazda zmiana w organizacji, zwigzana m.in. z wdrozeniem
takiego systemu zawsze budzi dyskomfort, a nierzadko
i nieche¢ do niej czesci pracownikow, w tym kadry zarza-
dzajacej, ale efektywne zaangazowanie ich w jego budowe
moze przynies¢ bardzo pozytywne efekty. Nalezy réwniez
pamietac, aby walczy¢ ze stereotypami zwigzanymi ze zgta-
szaniem nieprawidtowosci, w szczegdlnosci w trybie anoni-
mowym. Nierzadko zgtaszanie naduzy¢ ma pejoratywne

4. Report to the Nations on Occupational Fraud and Abuse 2012 Global Fraud
Study, ACFE 2012.

5. Sygnalista po Polsku - dobre praktyki i rekomendacje wdrozeniowe, PwC
2017.
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zabarwienie, gdyz kojarzone jest z donoszeniem, ktére swo-
je pietno wywarto na naszym spoteczenstwie funkcjonuja-
cym w systemie politycznym sprzed 1990 roku.

Jednym z najistotniejszych aspektow wdrazania systemu
zgtaszania naduzyc jest wybdr odpowiedniego narzedzia do
komunikacji z sygnalistami. Najczesciej sg to skrzynki mailo-
we utworzone w ramach organizacji i zarzadzane przez ko-
maorke compliance. Dobra strong takiego rozwigzania moze
by¢ to, ze informacje o nie-

Trzecie rozwigzanie polega na zakupie licencji terminowe;j
lub bezterminowej na uzytkowanie dedykowanego opro-
gramowania komputerowego posiadajacego wtasng szyfro-
wang baze danych, w ktérym gromadzone s3 zgtoszenia.
W takiej sytuacji zleceniodawca jest wtascicielem wrazli-
wych danych dotyczacych jego organizacji, a ponadto uzy-
skuje bezpieczne narzedzie komunikacyjne o rozbudowa-
nych mozliwosciach, ktére nierzadko moga by¢ dostosowa-

ne do specyfiki jego

prawidtowosciach pozosta-
ja w organizacji, a ich wia-
Sciwa interpretacja przez
wyznaczonego pracownika
tej organizacji nie powinna
rodzi¢ probleméw. Wadami
takiego rozwigzania moze
by¢ m.in. mozliwosc¢ ustale-

Nalezy podkreslac, ze
whistleblowing to przejaw odwagi
I odpowiedzialnosci za organizacje,
a przymykanie oczu na naduzycia to

organizacji. Takie roz-
wigzanie nie musi
by¢ wcale drozsze od
drugiego rozwigza-
nia, a daje znacznie
wieksze bezpieczen-
stwo informacji i roz-
budowane funkcjo-

nia przez administratora . . ; . nalnosci zarzadzania
systemu  informatycznego de facto ClChy W nich WSDOJfUdZ|an informacja.  Wada
nie tylko adresu mailowego .. . . . moze by¢ natomiast
ale takze IP komputerow | nierzadko okradanie Samego siebie. powierzenie  zarza-

stuzbowych pracownikéw,

dzania takim opro-

z ktérych dokonywane sg
zgtoszenia. Ponadto skrzyn-
ka mailowa nie posiada funkcjonalnosci umozliwiajgcych
skuteczne zarzadzanie pozyskang informacja, w tym nie-
rzadko prowadzenia efektywnego i bezpiecznego dialogu
z sygnalistg. Problem rodzi sie réwniez wtedy, gdy za zarza-
dzenie zgtoszeniami odpowiedzialna jest komodrka organiza-
cyjna, lub osoba nie cieszaca sie zaufaniem pracownikow.
W takiej sytuacji niejednokrotnie zdarza sie, ze do systemu
zgtoszeniowego organizacji zatrudniajacej tysigce pracowni-
kéw nie trafiaja zadne zgtoszenia, a o nieprawidtowosciach,
ktore w tej organizacji maja miejsce, mozna przeczytac
w mediach.

Drugie rozwiazanie polega na powierzeniu przez organiza-
cje (zleceniodawca) zarzadzania zgtoszeniami podmiotowi
zewnetrznemu (zleceniobiorca), ktéry posiada swoje kanaty
komunikacyjne (skrzynki mailowe, numery telefoniczne).
W tym przypadku bezpieczenstwo sygnalistow jest na
znacznie wyzszym poziomie i nie powinno by¢ réwniez
obaw o bezstronnos¢ obstugi zgtoszen.

Wadami tego rozwigzania mogg by¢ natomiast dos¢ wyso-
kie, state koszty obstugi zgtoszen, a przede wszystkim brak
dostepu do informacji, ktére trafiaja do takiego zewnetrzne-
go podmiotu. Nalezy pamietac, ze informacje przekazywane
przez sygnalistéw to nierzadko informacje prawnie chronio-
ne, w postaci tajemnicy przedsiebiorstwa, czy tez danych
osobowych, a takze inne informacje wrazliwe o organizacji
(nieprawidtowosci, naduzycia, etc.), ktorych utrata moze
przynies¢ powazne skutki zarowno dla wizerunku zlecenio-
dawcy jak i jego finanséw. Niestety zleceniodawca nie ma
bezposredniego wptywu na sposob zrzadzania tymi infor-
macjami i musi w tym zakresie ufac zleceniobiorcy, zabez-
pieczajac sie stosownymi umowami o poufnosci. Ponadto
moze sie zdarzy¢, ze obstugujacy zgtoszenia zleceniobiorca
moze Zle zinterpretowac informacje przekazywane przez
sygnalistow, z uwagi na nieznajomos¢ branzy lub specyfiki
organizacji. Podobnie, jak w pierwszym rozwiazaniu, takze
i w tym funkcjonalnosci zwigzane z zarzadzaniem informa-
Cji sg dosc ubogie.
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gramowaniem  nie-
wiasciwym osobom
(brak zaufania ze strony pracownikdw, niekompetencja).
W takim przypadku zalecane jest powierzenie obstugi opro-
gramowania profesjonalnemu i godnemu zaufania podmio-
towi, przy jednoczesnym nadzorze nad gromadzonymi
w aplikacji informacjami.

Oczywiscie kazda organizacja moze sama zbudowac¢ odpo-
wiednie narzedzie informatyczne lub zleci¢ jego wykonanie
podmiotowi zewnetrznemu, ale trzeba pamietac, ze wiaze
sie to z koniecznoscig zapewnienia kompetentne] kadry
i stosownego budzetu, uwzgledniajacego rowniez wszelkie
zZmiany w oprogramowaniu.

Przy wyborze odpowiedniego rozwigzania nalezy zawsze
pamietac¢ w szczegdlnosci o:

* bezpieczenstwie 0sob zgtaszajgcych nieprawidtowosci,

» bezpieczenstwie informacji trafiajgcych do systemu (szy-
frowanie, dostepno$¢ dla organizaciji),

o wiasciwym przetwarzaniu danych osobowych w systemie
(m.in. mozliwo$¢ ich usuwania),

» mozliwosciach efektywnego zarzadzania informacja (hi-
storia zgtoszenia i sposdb jego obstugi, statystyka, etc.),

* mozliwosciach dostosowywania rozwigzania m.in. do
zmieniajacych sie wymogdw prawnych,

e zapewnieniu kompetentnych, rzetelnych i bezstronnych
0s6b do obstugi zgtoszen,

« dtugofalowych kosztach wdrozenia danego rozwigzania.
Podsumowujac niniejsze zagadnienie warto rowniez zasta-
nowic¢ sie nad tym, czy wdrozonego bezpiecznego i efek-
tywnego kanatu komunikacyjnego miedzy pracownikami
i najwyzszym kierownictwem nie wykorzystac takze do po-
zyskiwania informacji o wszelkich pomystach umozliwiaja-
cych zwiekszenie przewagi konkurencyjnej organizacji na
rynku (redukcja kosztow, zwiekszenie zyskdw, usprawnienie
pracy). Ponadto kazda organizacja powinna réwniez rozwa-
zy¢ mozliwosc otwarcia sie na informacje od swoich kontra-
hentow, czy tez klientow, co mogtoby przynies¢ zupetnie
nowe spojrzenie nie wiele kwestii zwigzanych z jej funkcjo-
nowaniem. @



